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INFORMATIONS SUR LA PROTECTION DES DONNEES PERSONNELLES
CONFORMEMENT A LARTICLE 13 DU RGPD- REGLEMENT UE No 679/2016

PREAMBULE

Avec |'entrée en vigueur du Reglement Général sur la Protection des Données, dit « RGPD », LA
FONDATION EUROPEENNE DE LA SCIENCE a mis a jour ses procédures et mesures techniques et
organisationnelles nécessaires pour garantir la sécurité des données a caractere personnel qu’elle
collecte et traite au cours de son activité.

Pour répondre au principe de « transparence® » tel qu’il est présenté dans 'article 12 du RGPD, nous
avons décidé de vous communiquer, selon les termes de I'article 13 du RGPD, tous les éléments
d’information que vous étes en droit de connaitre a partir du moment LA FONDATION EUROPEENNE
DE LA SCIENCE traite vos données a caractere personnel.

La présente politique relative a la protection des données personnelles (la « politique ») vous explique
la maniére dont vos données sont recueillies, utilisées et éventuellement transmises a des tiers dans
I’exercice de ses missions. Elle décrit également la maniere dont vous pouvez accéder a vos données
personnelles, les mettre a jour et faire certains choix quant a la maniere dont elles seront utilisées
lorsque cette possibilité s’applique.

En respect des principes de la Protection des Données Personnelles, conformément au RGPD et a la
loi du 6 janvier 1978 dite « Informatique et Libertés », LA FONDATION EUROPEENNE DE LA SCIENCE
s’engage a ne traiter les données que :

a) De maniere licite, loyale et transparente

b) Pour des finalités déterminées explicites et Iégitimes

c) De nature pertinentes, adéquate et limitées a ce qui est nécessaire au regard des finalités
pour lesquelles elles seront recueillies

d) Exactes et tenues a jour dans la mesure du possible

e) Conservées sous une forme permettant l'identification des personnes concernées pendant
une durée n’excédant pas la finalité selon les besoins de |'activité

f) Traitées de fagon a garantir une sécurité appropriée des données a caractére personnel.

LA FONDATION EUROPEENNE DE LA SCIENCE vous informe ci-dessous en ce qui vous concerne des
conditions qui s’appliquent dans le traitement de vos données personnelles.

1 Article 12 du RGPD
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Identité du responsable de traitement — Délégué a la Protection des Données

personnelles
Le responsable de traitement est : LA FONDATION EUROPEENNE DE LA SCIENCE représentée par
M. Nicolas WALTER - Directeur Général.

Afin de préserver la vie privée et la protection des données a caractére personnel LA FONDATION
EUROPEENNE DE LA SCIENCE a d(iment désigné un « Délégué a la Protection des Données » également
intitulé « Data Protection Officer » (DPO) auprés de la CNIL. Le DPO exerce ses missions au sein de LA
FONDATION EUROPEENNE DE LA SCIENCE en toute indépendance.

Coordonnées du DPO : Mme Isabelle VONESCH - database@esf.org

Responsabilité conjointe

Nous vous informons également que dans le cadre de ses activités, LA FONDATION EUROPEENNE DE
LA SCIENCE peut étre amenée a travailler conjointement avec des partenaires sur des missions
communes, ce qui peut impliquer le traitement concomitant des données personnelles telles que, mais
sansy étre limité :

= Evaluation par les pairs et partenariats
LA FONDATION EUROPEENNE DE LA SCIENCE en tant que coordinateur du projet prend le réle
de responsable des traitements.

= Gestion des contrats Européens et autres projets impliquant de multiples partenaires

La gestion de ces contrats est effectuée en concertation avec les partenaires concernés.
LA FONDATION EUROPEENNE DE LA SCIENCE n’est responsable de traitement que des processus mis
en ceuvre par elle dans le cadre du projet, a I’exclusion des actions mises en ceuvre par ses partenaires,
et ce méme si LA FONDATION EUROPEENNE DE LA SCIENCE est coordinateur de projets.

Toutes les parties prenantes s’engagent a respecter leurs obligations en vertu du RGPD. Le cas échéant,
ou lorsque requis par la loi (y compris, mais pas exclusivement, le RGPD), LA FONDATION EUROPEENNE
DE LA SCIENCE s’occupera de la mise en place d’un cadre réglementaire approprié dans une situation
de traitement conjoint, en négociant et en concluant un accord interne pour la détermination des
responsabilités et obligations de chaque partie engagée, conformément a I’Article 26 du RGPD.

Les autorités de contréles et les personnes concernées peuvent engager des poursuites contre tout
responsable conjoint, en cas de manquement a leurs obligations. Les parties ont déterminé de maniére
transparente leurs responsabilités respectives en ce qui concerne le respect des obligations découlant
du RGPD, par un accord interne, tel que prévu a I'art. 26 du RGPD.
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CATEGORIES DE DONNEES PERSONNELLES TRAITEES

Dans le cadre de I'exécution de ses missions, le responsable du traitement des données peut traiter de
maniére directe, ou indirecte, les catégories de données suivantes :
= Données a caractere personnel, telles que, par simplification et sans limitation, des données
d’identification et biographiques concernant votre expérience professionnelle et votre
expertise.
= Informations concernant I'organisation ou les personnes physiques qui vous représentent ;
= Données financiéres permettant I'exécution des contrats ou défraiements

Source des données :
LA FONDATION EUROPEENNE DE LA SCIENCE peut collecter des informations, y compris des
informations a caractére personnel, fournies par des tiers ou accessibles a tous.
- Données accessibles au public, telles que les informations de contact, de carriere, etc.
- Données extraites des sources bibliométriques
- Liste de contacts transmises par les ministéres, les partenaires ou des instances européennes
telles que la Commission Européenne

LA FONDATION EUROPEENNE DE LA SCIENCE peut aussi collecter des informations personnelles vous
concernant, fournies par des tiers ou accessibles a tous. En particulier, la FONDATION EUROPEENNE
DE LA SCIENCE peut, de temps a autre, recevoir des données vous concernant des tierces personnes
avec qui elle a des relations privilégiées dans le cadre de ses activités et opérations plus générales.
Dans de tels cas, la FONDATION EUROPEENNE DE LA SCIENCE informera les personnes concernées de
la réception de ces données personnelles et de leur source, et du but de son traitement, sauf si l'auteur
du transfert des données ne I'a déja signalé,; ceci pour permettre, le cas échéant, a I'intéressé de
formuler une objection a ce traitement.

BASE LEGALE, FINALITES ET NATURE OBLIGATOIRE OU OPTIONNELLE DU
TRAITEMENT

Le traitement de vos données personnelles est nécessaire, selon les cas :

*  Aux fins des intéréts légitimes de LA FONDATION EUROPEENNE DE LA SCIENCE pour exécuter
ses missions

= A I'exécution de la relation contractuelle que vous souhaitez nouer avec LA FONDATION
EUROPEENNE DE LA SCIENCE

* Afin de protéger les intéréts légitimes de LA FONDATION EUROPEENNE DE LA SCIENCE en lui
permettant de mener toutes les activités administratives, commerciales, comptables et
fiscales découlant de cette relation et nécessaires a I'accomplissement des taches juridiques.

=  Avec votre consentement pour toute autre activité non essentielle a I'accomplissement des
missions.
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Les traitements auxquels vos données personnelles seront soumises ont les finalités suivantes :

= Gestion des contacts et membres de projets, réalisation d’annuaires et d’organigrammes,
gestion des accés et des droits aux dossiers partagés

=  Communication et campagnes d’information sur les projets et missions de LA FONDATION
EUROPEENNE DE LA SCIENCE

= Gestion des données en respect des obligations contractuelles et précontractuelle

=  Comptabilité administrative dans l'intérét légitime de I'entreprise et selon les obligations
légales en vigueur en France

= Réalisation d’activités d’organisation, administratives, financiéres et de nature comptable,
quelle que soit la nature des données traitées.

= Réalisation de sondages, statistiques et rapports d’activités.

LA FONDATION EUROPEENNE DE LA SCIENCE peut aussi collecter ou traiter des données personnelles
a des fins accessoires mais non incompatibles avec les objectifs énumérés dans ce document,
notamment en ce qui concerne ses activités et opérations générales. Dans le cas ou les données
personnelles vous concernant sont collectées ou traitées pour des fins considérées par la FONDATION
EUROPEENNE DE LA SCIENCE comme étant incompatibles avec le but initial pour lequel elles ont été
récoltées ou traitées, la FONDATION EUROPEENNE DE LA SCIENCE vous en informera afin de vous
permettre de formuler une objection a ce traitement, le cas échéant.

METHODES DE TRAITEMENT

Le traitement peut étre effectué manuellement ou a l'aide de systémes électroniques ou automatisés.
Il aura lieu au siége susmentionné par le responsable du traitement, dans les bureaux d’exploitation
ou chez des tiers identifiés et comprendra, conformément aux limites et conditions énoncées aux
articles 5 et 25 du RGPD, toutes les opérations prévues a l'art. 4, paragraphe 1, no. 2) du RGPD (collecte,
enregistrement, traitement, etc.), nécessaires pour le traitement en question, y compris la
communication aux parties visée au point suivant.

DESTINATAIRES DES DONNEES PERSONNELLES TRAITEES

Dans la limite de leurs droits respectifs, sont destinataires de tout ou partie des données :
- Le personnel de LA FONDATION EUROPEENNE DE LA SCIENCE selon leur rdles et habilitations.
- Les partenaires et prestataires liés contractuellement au responsable de traitement pour la
mise en ceuvre des activités et missions de LA FONDATION EUROPEENNE DE LA SCIENCE.

Les tiers appartiennent aux catégories suivantes :
= Les prestataires qui nous aident a réaliser les opérations décrites ci-dessus. Nous leur
fournissons uniquement les données personnelles nécessaire a I'exécution des opérations
correspondantes. Nous leur indiquons clairement qu’ils ont I'obligation de veiller a la sécurité
des données et de ne pas les utiliser pour d’autres activités.

o Les fournisseurs de services utilisés par le responsable de traitement pour la gestion
du systeme d’information et des réseaux de télécommunication, le développement et
la maintenance des sites web et outil de gestion dans le Cloud, et toutes activités de
maintenance des systémes informatiques (y compris le courrier électronique) ;
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= Des professionnels, agences ou entreprises d'assistance et de conseil ;

= Des auditeurs et des personnes vérifiant et certifiant les activités menées par le responsable
de traitement;

= Les autorités compétentes pour le respect des obligations légales, des dispositions des
organismes publics, a la demande de celles-ci.

Toutefois, si la FONDATION EUROPEENNE DE LA SCIENCE se trouve exceptionnellement dans
I'obligation de transférer des données personnelles d’un(e) employé(e) dans une situation autre que
celles stipulées ci-dessus, notamment (mais sans limitation) en rapport avec les activités et opérations
générales, qu’elle considére ou non ce traitement compatible avec sa politique, la FONDATION
EUROPEENNE DE LA SCIENCE informera sans faute la personne concernée des détails d’un tel
transfert : du contexte, de l'identité du bénéficiaire et du fichier de données concerné, afin qu’elle
puisse formuler son objection le cas échéant.

Dans de tels cas, la FONDATION EUROPEENNE DE LA SCIENCE s’assurera sans faute que le transfert de
données personnelles ne s’effectue qu’a des tiers capables de garantir un niveau de sécurité et de
protection des données au moins égal a celui en pratique & la FONDATION EUROPEENNE DE LA
SCIENCE.

Tout autre type de communication ou diffusion ultérieure n’aura lieu qu'avec le consentement
expres de la personne concernée.

Responsabilité des traitements

Les prestataires appartenant aux catégories susmentionnées agissent en tant que sous-traitant ou en
tant que responsable de traitement a part entiére.

La liste de nos sous-traitants est régulierement mise a jour et disponible sur simple demande au sieége
du responsable de traitement.

Conformité avec la loi, réponse aux demandes |égales, prévention des préjudices et

protection de nos droits
LA FONDATION EUROPEENNE DE LA SCIENCE peut divulguer vos informations, y compris vos
informations personnelles, aux tribunaux, autorités gouvernementales ou chargées de I'application de
la loi ou a des tiers autorisés, si la loi I'exige ou le permet, ou si une telle divulgation est
raisonnablement jugée nécessaire :
=  Pour respecter nos obligations légales
= Pour répondre a des demandes vérifiées dans le cadre d’'une enquéte judiciaire ou d’une
activité illégale prétendue ou soupgonnée ou de toute autre activité qui peut nous exposer,
ou Vous exposer a une responsabilité légale.

Ces divulgations peuvent étre nécessaires aux fins de satisfaire a nos obligations légales, de l'intérét
légitime d’un tiers visant a maintenir la sécurité de nos sites, a prévenir tout préjudice ou délit, a faire
valoir ou défendre des droits légaux ou a empécher tous dommages.
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TRANSFERT DE DONNEES A L'ETRANGER

En raison de la configuration de l'infrastructure informatique, et de I'utilisation de services situés sur
internet et dans le Cloud, vos données peuvent étre communiquées a des entreprises liées
contractuellement & LA FONDATION EUROPEENNE DE LA SCIENCE dont les bureaux sont situés dans
des pays tiers hors de I'UE.

Ces transferts sont réalisés dans le respect et dans les limites prévues par la loi applicable.

- Le traitement de données personnelles est effectué vers un pays tiers ou une organisation
internationale qui offre un niveau adéquat de protection selon les criteres établis par la
Commission Européenne. (Article 45 du RGPD).

- Le traitement de données personnelles est effectué par un organisme ayant mis en ceuvre
pour ce transfert des garanties appropriées et les personnes concernées disposent de droits
opposables et de voies de droits effectives. (Article 46 du RGPD)

- Letransfert de données est effectué dans le cadre de Régles d’Entreprise Contraignantes (BCR
Binding Corporate Rules) (Article 47 du RGPD).

- Le traitement de données a caractére personnel fait 'objet d‘un transfert relevant d’une
dérogation prévue par |'article 49 du RGPD.

Consentement explicite de la personne concernée

Transfert nécessaire a I'exécution d’un contrat

Transfert nécessaire pour des motifs importants d’intérét public

Transfert nécessaire dans le cadre de I'exécution d’un acte en justice

Transfert nécessaire a la sauvegarde des intéréts vitaux de la personne concernée.

O O O O O

LA FONDATION EUROPEENNE DE LA SCIENCE avec son DPO, contrdlent que les éventuels transferts
réalisés par I'intermédiaire de ses prestataires sont conformes aux régles du RGPD et répondent a l'une
des exigences énumérées ci-dessus.

Dans le cadre de projets internationaux, les données peuvent faire I'objet d’un transfert en dehors de
I’'Union Européenne.
Nous identifions ici les traitements dont I'organisme est responsable et qui font I'objet d’un transfert :
= Service d’analyses et statistiques d’audience des sites web / Google Analytics / USA avec
votre consentement (Cookies)
= Sondages, formulaires en ligne, routeur de campagnes d’information et newsletter,
développement et maintenance de sites web/ sous-traitants situés aux USA et au UK ayant
mis en ceuvre des garanties appropriées

CONSERVATION DES DONNEES

Les données a caractére personnel traitées sont conservées sous une forme permettant I'identification
des personnes concernées pendant une durée n’excédant pas celle nécessaire au regard des finalités

pour lesquelles elles sont collectées. La durée de conservation des données est relative :
- A la durée du projet, assortie d’une durée raisonnable pour I'archivage du projet avant
anonymisation ou destruction des données
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- Alafinalité du traitement. Dés lors que LA FONDATION EUROPEENNE DE LA SCIENCE n’aurait
plus besoin de vos données personnelles pour vous assurer l'intégralité des services et
activités, les données seront anonymisées ou détruites.

- Aladurée de larelation contractuelle en place et les données pourront étre conservées jusqu’a
10 ans a compter de la fin de la relation contractuelle.

Les données peuvent étre conservées au-dela de la finalité, par intérét légitime, dans le seul but de
déterminer, d’exercer ou de défendre un droit devant un tribunal.

DROIT D'ACCES AUX DONNEES PERSONNELLES ET AUTRES DROITS

Toute personne physique dont les données sont traitées par LA FONDATION EUROPEENNE DE LA
SCIENCE dispose des droits suivants relatifs aux données a caractere personnel la concernant :
e un droit d’acces
e un droit de rectification
e un droit a l'effacement sous réserve de la possibilité opérationnelle, de la
réglementation en vigueur ou des engagements contractuels pris pas I'ESF qui
nécessiteraient la conservation des données
e un droit de limitation du traitement
¢ un droit d’opposition

Selon les cas, LA FONDATION EUROPEENNE DE LA SCIENCE ne sera pas toujours légalement tenue de
répondre favorablement aux demandes liées a ces droits.

Le délégué a la protection des données (DPO) de LA FONDATION EUROPEENNE DE LA SCIENCE est
votre interlocuteur pour toute demande d’exercice de vos droits sur ces traitements.

Contacter le DPO par voie électronique :
database@esf.org

Contacter le DPO par voie postale :

DPO — FONDATION EUROPENNE DE LA SCIENCE
1 QUAI LEZAY MARNESIA

BP90015

67080 STRASBOURG CEDEX

Si vous estimez, aprés nous avoir contactés, que vos droits sur la protection de vos données
personnelles ne sont pas respectés, vous pouvez adresser une réclamation aupres de I'autorité de
controle. En France, la CNIL 3 Place de Fontenoy, TSA 80715, 75334 PARIS CEDEX 07.
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